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之前我说过很多创业者容易犯的错误，过度理想主义，把用户当作好人。我说过一个关键词，不能说坏用户一定很多，可能坏用户真的只有1%，但很可能一个坏用户的破坏，可以抵销一百个好用户的创造。这是很常见的创业困境，因为很小的疏忽，导致极大的损失。
 
所以，一些毫无经验的创业者，要有这方面的意识，至少思想上要有风控这个概念，要知道如何规避和防范坏的事情，不要过于理想主义。
 
但，凡事过犹不及，创业者以及某些大公司还存在另一个极端，那就是对坏的东西非常敏感。非常担心，风控意识非常强大，而导致产品设计上顾虑重重，用户体验直线下降。简单说就是，把所有用户当坏人来防范。
 
所以，平衡性才是关键。
 
我之前也在《那些用力过猛的员工》谈过这个事。
 
其实很多大公司都遇到这样的问题，不管你想做什么事情，律师、法务都会告诉你，这个风险很大，那个不能做，这个政策不明确，等等。你什么都不做，他们是最安全的，所以这就是很多创业公司还有机会脱颖而出的原因，光脚的不怕穿鞋的。
 
网上流传的微信历史传记也提过，腾讯内部多个平台做移动聊天工具，其中微信团队是资源最少，规模最小的，但因为顾忌与电信部门的合作关系，几个核心部门都不敢碰语音聊天，还劝张小龙不要轻举妄动。结果张小龙光脚的不怕穿鞋的，做出来再说，微信一举成为腾讯新的发展引擎。
 
有的时候我也觉得自己写着写着就前后矛盾，你看，一会说有些创业者头脑发热什么都敢做，风险考虑不周全不对；一会又说创业者不要顾虑太多很多事情还是要尽可能做起来。其实，一切都是度。
 
我总说，创业的路径，不是只有黑和白，不是只有对和错。很多时候我们要找到一个合适的尺度，我的胆子比较小，所以也是我创业很不成功的地方。很多尺度我自己收得非常紧，很多东西不敢碰；但我也认识一些胆子很大的创业者，有的已经经历了牢狱之灾。你非要我划一条线，我做不到，但我想提醒给创业者的是，两边你都要知道。
 
你可以胆子大一点，但你要知道风控是什么，哪些是你不能碰的高压线，哪些是坏用户可能造成巨大伤害的领域；你也可以胆子小一点，但你要知道如果一昧的拒绝风险，可能很多好的机会就会彻底错过。胆子大，但不能说什么风险都不知道，不是说你可以闭着眼睛往前跑，那不是胆子大，那是作死。胆子小，但不能束手束脚，非要追求绝对安全，就算你找份好工作，也不是说百分百安全没风险的，更何况创业。
 
如果讲政策风险，法律风险，这个话题有点大，而且很容易屏蔽词。只说一点，早期互联网创业者（包括各路巨头在内）在版权方面多少都存在一些问题，这是事实，必须承认的。市场环境都是盗版天下的时候，你规规矩矩做真就是没有一点机会；但市场环境已经规范化，你还不收手那就是找死，这个话题点到为止。
 
下面讲讲用户体验层面，面对坏用户的风险，如何将产品体验做到好。
 
现在很多公司已经成为标配的一个登录体验是这样的，作为一个案例分享，你输入账号密码的时候，第一次输入的时候，只需要输入正确的账号和密码就可以。但如果你连续输入错误两到三次，那么就出现验证码，而且很难认的那种，如果再输入错误几次，账号就锁死了，一段时间内禁止登录。
 
从用户体验而言，验证码是用户非常反感的，但这个东西确实有意义，因为要应对坏用户的风险。但类似的情况，其实还有很多。
 
用户期待便捷，简单与系统风控本身通常是互悖的，完美的解决方案是不存在的，但平衡的原则是有的。
 
类似如上验证码的策略流程就是一个典型原则，渐进风控，用户最开始登录的时候，系统默认为好用户，但出现异常之后，开始增加防范手段。随着异常的情况，防范手段层进加深，直到账户锁死，当然，用户体验是随着风险系数增加而下降的。
 
现在大部分优秀的互联网产品都有这样的渐进策略，低风险情况下，用户的操作体验是最优化的，但随着系统判别的风险层级的提升，防范策略开始启动，操作体验开始逐渐下降。 而这个风险层级的评估，就是一个技术挑战，你既不能随意给好用户降低操作体验，又能做到高效防范坏用户的行为。
 
除了渐进原则，还有几个关键点可以说一下：
 
1、容忍度
 
对坏用户，坏行为的容忍度是什么？你说，0容忍，说得容易，其实0容忍是技术不可实现的，相当多坏行为往往是基于数据分析和统计规律获得的。说来惭愧，坏行为数据越丰富，这个识别能力越强。但识别能力的渐进发展，往往是伴随着不断的坏行为得逞的过程。 
 
容忍度的基本原则在于，坏行为不能具有规模性，爆发性，以及扩散性。
 
我们常说，很多常旅客系统里面有羊毛，其实这里也存在一个容忍度的问题，你只要不规模化，不扩散性地去赚这个便宜，人家真的不在乎。
 
2、防范策略的友好度
 
当风险识别级别提升，防范策略出现的时候，这里其实也存在一个很明确的友好度的话题。
 
这个怎么理解呢，就是风险防范策略出现的时候，这些策略面对的可能是一个坏行为，但也可能是一个好用户。只要系统没有屏蔽这个行为，而是提供了一个防范策略，那么这个策略所面对的，就很有可能是一个好用户。这时候，你要尽量给这个用户的感受是：你尊重他，他不是坏用户。
 
什么意思呢？
 
比如我密码连续输入错误了几次，你出验证码可以，但你的文案要温和，不要直接给这个用户出现粗暴或者不礼貌的文字。因为我经常变换城市，很多app对换城市登录都做了风控处理，这个作为技术出身，我能理解背后的策略。但文案能不能和蔼一些，比如说，“对不起，给您添麻烦了，由于当前地址不属于您的常见登录地址，系统为了保护您的资料不被非法盗用，希望您给予配合输入如下验证码”。
 
再带一点温和萌化的表情，用户的理解度可能就会好一点。现在我发现很多知名互联网产品，在这种地方往往简单粗暴，出现的提示更像是赤裸裸的警告，看上去让用户很不爽，我估计可能测试也没把这个当回事。
 
其实，关于风控策略在交互中出现的时候，其中文案和交互视图，对于坏行为，坏用户是没任何意义的，但对于好用户来说，你文案做好一点，也是一种对体验下降的补偿。
 
3、风控不能以规模化损害正常业务或降低活跃度为代价
 
这是非常关键的原则，风控对业务和用户活跃度会有影响是必然的，但如果规模化的伤害了正常业务，或者降低了用户的活跃度，这是得不偿失的。
 
不能说，我风控我有理，我安全我优先。你业务都完蛋了你安全给谁看呢？
 
一个企业的风控部门，安全部门，说到底是保障业务的，为了业务健康发展的，短期内会导致一些业务损失。如果确实有必要，也能理解，但如果以风控为名扼杀业务，让用户流失，这个就非常糟糕了。
 
以前百度空间对屏蔽词的策略就很无语，我一直是百度空间的忠实用户，说来我还在百度空间的产品团队里混过半年多，但我发现想在百度空间发篇长文越来越难，因为不知道哪里就屏蔽词违规了。关键是我要发表的文章，毫无半点政治隐喻和相关的内容，全都是规规矩矩的文字，每次遇到都特别困扰，而且毫无任何修正的提示，只能不断用二分法（切掉一半文字，试试能否发布成功，然后一半的一半，这样层进）来找关键词，找到屏蔽词的酸爽真是一言难尽。后来我就真的不愿意在百度空间发东西了，再后来百度空间也没了。
 
我觉得这就是个典型风控导致用户流失的案例，我觉得这是风控部门最偷懒，最不愿意承担责任的解决方案。
 
另一个典型案例以前也提过，微软的Vista系统，是微软Windows操作系统最失败的一个版本，其实就是因为安全性诉求胜过了便捷性，过犹不及，导致用户无法接受。
 
把好用户都挤兑走了，你风控价值何在呢？
 
以前我讲过的一句话，用户对个人信息安全产品的诉求是什么，是为了让自己更安全么？错，是为了上网更爽。因为不安全导致了上网不爽，用户才需要安全产品。如果安全产品喧宾夺主，让用户上网不爽，那一定会被卸载掉。
 
那么，这些原则说起来容易，实施中为什么会存在障碍呢？
 
第一，求全责备，领导要求对风险零容忍，或者对坏案例百分百究责。在这样的情况下，相关执行者自然把风控放在了业务的前面，反正业务做不好跟自己没关系，风控出问题了要背锅。
 
第二，部门代沟，各部门只关心自己的职权和责任，我的部门KPI只考虑了系统安全性，我为什么要关心业务的增长，那是你们的问题。
 
第三，顾此失彼，今天发现这里出了一个问题，就努力分析问题的原因，找解决方案，出一个补丁；明天发现那里出了一个问题，就努力分析问题的原因，找解决方案，出一个补丁；看上去，都是正确的分析方式，每个方案都是对的。但最后做下来，问题是没有了，用户也没有了。
 
为什么会这样，我们在解决问题的时候，是不是考虑到这个解决方案的负面作用？风控也是如此，我们解决了一个系统风险，是不是导致用户操作体验的下降？这个影响有多大，一个影响不大，两个影响也不大，但是此消彼长，也许竞争对手体验本来跟你差不多，但你这边很努力地解决问题，越解决用户体验越糟糕，到最后你越努力，你的用户流失比竞争对手还快。
 
总结一下
 
要对坏用户，坏行为有概念，要对风险，包括系统安全风险，包括薅羊毛的风险，包括政策和法规风险有概念。你可以胆大，但不能无视这些问题，要知道风险在哪里，边界在哪里，这是必须的。
 
在了解这些风险的前提下，要明确知道，在公司范围内明确风控是用来保障业务发展的，而不是遏制业务发展的。风控会导致用户体验下降，这是必然的，但应该遵循一些保障用户体验的原则，比如渐进原则，比如防范策略友好度原则。要对风险容忍度有认识，寻求用户体验与风控的平衡点。
 
每个解决风险的方案，要评估对用户体验的伤害，寻求最佳平衡，如果对用户体验的伤害大于风险对系统的威胁，那么这个方案是不可取的。
 
不要求全责备，不要部门各自为政，不要为了解决问题而忽视其他的影响。
 
以上，是今天希望创业者，以及大公司的创新部门，需要认真面对的话题。



          

        

      

    

    
        上一篇：为什么互联网产品越来越难做了？  下一篇：珍爱智商，远离“区块链”  

       返回列表 

    

  






  	网站首页 
	关于OB视讯 
	产品中心 
	新闻资讯 
	OB视讯案例 
	功能介绍 
	人才招聘 
	联系OB视讯 
	在线留言 





  友情链接：  




  
    
      地址：海南省海口市   电话：0898-08980898

        传真：0896-98589990

        ICP备案编号：

        Copyright © 2023  OB视讯公司 版权所有 

      

      
         更多 

         
         
         
        

    

  




 


